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1 CADEIA DE VALOR DE PROCESSOS DE TRABALHO
1.1 Nucleo de Valor

Processos de Gestao (NPG)

1.2 Macroprocesso

Apoio Finalistico ao Exercicio do Controle Externo

1.3 Processo de Trabalho

Planejamento e Inteligéncia de Controle Externo

2 RESPONSABILIDADES

2.1 Dono do Processo do Trabalho

Secretaria de Controle Externo

2.2 Emitente(s) do PO

Servigo de Informacdes Estratégicas

2.3 Alcance

Este PO contempla tarefas relativas aos seguintes setores do TCE-GO:

e Secretaria de Controle Externo, Geréncias de Fiscalizagdo e suas Unidades
Organizacionais vinculadas;

e Orgaos do corpo diretivo: Presidéncia, Gabinete da Presidéncia, Vice-Presidéncia e
Corregedoria-Geral;

e Orgaos superiores: Gabinetes de Conselheiros, Gabinetes de Auditores e Ouvidoria.

e Orgaos com independéncia funcional: Ministério Publico de Contas do Estado de Goias
(Gabinetes dos Procuradores).

3 OBJETIVO

Este Procedimento Operacional Padrdo (PO) tem como objetivo estabelecer um padréo de

execucdo das atividades que envolvem a produgcdo de conhecimentos que permitam as

autoridades e auditores competentes, nos niveis estratégicos, tatico e operacional, adotar

decisfes que resultem em aumento de efetividade das acdes de controle externo.

4 DOCUMENTOS DE REFERENCIA

e NBR ISO 9001:2015 (Sistema de Gestdo da Qualidade);

e NBR ISO 14001:2015 (Sistema de Gestdo Ambiental);

e NBR ISO/IEC 27001:2022 (Sistema de Gest&do da Seguranca da Informacéo);

e NBR ISO 37001 (Sistema de Gestédo Antissuborno);

e Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP);

e Acordo de Cooperacdo Técnica da Rede INFOCONTAS/ATRICON,;
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e Regimento Interno da Rede INFOCONTAS;

e Normas aplicaveis ao Sistema Brasileiro de Inteligéncia.

e Resolucdo Normativa N° 09/2016/TCE-GO — Servico de Informacdes Estratégicas;
e Resolucdo Normativa N° 10/2017/TCE-GO - Classificacdo e sigilo de informacdes

e Resolucdo Administrativa N° 17/2024/TCE-GO — Dispde sobre a Politica de Seguranca da
Informagéo do TCE-GO;

e Resolucdo Administrativa N°: 19/2022/TCE-GO — Estrutura organica;
e Portaria n® 954/2023 GPRES - Manual de Segurancga da Informag&o.

5 DEFINICOES INICIAIS

Compartimentac&o: medidas para restringir o acesso a dados e conhecimentos sigilosos, a
fim de evitar riscos e comprometimentos, difundindo-os tdo somente aqueles que tenham real
necessidade de conhecé-los;

Interacdo: agbes que visam estabelecer e estreitar relagdes de cooperacdo com 6rgaos de
interesse, visando a otimizagéo de resultados;

Inteligéncia: resultado do processo de produgdo de conhecimento, em que se emprega
metodologia, a qual orienta as maneiras de se obter dados e outros conhecimentos para
depois analisa-los e interpreta-los para sua posterior difusao aos interessados; abrangendo,
também, as medidas de prote¢&o de todo este ciclo de produc¢do do conhecimento produzido,
expresso em documentos proprios: o informe, a informacao, a apreciacdo e a estimativa; e
gue tem como cliente o tomador de decisdo, em qualquer nivel.

Juizo: uma relacdo entre ideias, sendo utilizado quando o relatorio expressa uma simples
narracdo de fatos ou situacoes;

Objetividade: necessidade de planejar e executar acdes orientadas aos objetivos
estabelecidos e as finalidades da atividade;

Oportunidade: caracteristica que visa a formacédo de producéo de conhecimento significativo
e util, conforme a sua razédo de temporalidade;

Ostensivo: conteudo relacionado ao controle externo, sem necessidade de restricdo de
acesso, pois a natureza do assunto ndo compromete o trabalho;

Permanéncia: conjunto de medidas para proporcionar o carater permanente as atividades;

Raciocinio: uma relacdo légica entre juizos, sendo utilizado quando o relatério expressa,
além da narragéo dos fatos ou situagfes, uma interpretacdo dos mesmos.

Reservado: conhecimento com conteuddo relacionado ao controle externo que deve ser
destinado exclusivamente servico de auditoria;

Seguranca: conjunto de medidas de salvaguarda dos dados, do conhecimento produzido,
dos materiais e profissionais envolvidos na atividade;
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Seletividade: medidas necessarias para concentrar 0s recursos humanos e materiais
disponiveis, a fim de maximizar o alcance e a qualidade dos resultados de determinado
trabalho;

Sigiloso: contetdo sensivel relacionado ao controle externo a ser destinado apenas ao seu
demandante.

6 DIAGRAMA DE ESCOPO DE INTERFACE (DEIP)

TCE-GO INFOCONTAS SISBIN ABNT

A
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Subprocesso: Redigir Relatério de Inteligéncia

8 DETALHAMENTO DO FLUXO OPERACIONAL
8.1 Elaboracéao da solicitacéo

8.1.1 Elaborar solicitacédo

A solicitacdo de Relatério de Inteligéncia (RELINT), pode realizada pela Ouvidoria,
Corregedoria, Conselheiros, Auditores e Procuradores de Contas, e além desses 6rgaos
demandantes, por qualquer unidade técnica de fiscaliza¢do vinculada ao Controle Externo
(atividade finalistica do Tribunal), inclusive o proprio Serv-Informacdes (iniciativa propria), por
entidades externas parceiras (unidades de inteligéncia que compde a rede INFOCONTAS, ou
gue possuam outro tipo de cooperacédo técnica para producédo de informacfes estratégicas
com o TCE-GO).

A solicitacdo do RELINT pode ser realizada via Sistema de Gestdo da Fiscalizacdo (SGF) —
por meio do preenchimento do formulério de requisi¢édo (obrigatoério para unidades vinculadas
a Secretaria de Controle Externo), ou por qualquer outro tipo de documento formalizado
(inclusive e-mail) nos demais casos — situacdo em que o proprio Serv-Informacdes registra a
demanda no SGF.

Caso a solicitacdo seja realizada via SGF, devem-se seguir 0s passos descritos a
seqguir:
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Apobs realizar o login no SGF, na péagina inicial do sistema, no médulo “Catalogo de Servigos
a serem requisitados para Servico de Informagdes Estratégicas”, no item 1 — “Relatoério de
Inteligéncia”, o solicitante deve clicar em “Solicite”, conforme ilustrado pela Figura 1.

Figura 1: Pagina inicial do SGF — solicitagdo de Relatorio de Inteligéncia ao Serv-Informacdes

Pégina inicial Minha psgina Projetos Administragio Ajuda

* SGF - Sistema de Gestao Fiscalizacao

-

Pagina inicial

Bem-vindo ao Sistema de Gestdo da Fiscalizagdo - SGF do TCE-GO!

O SGF é uma ferramenta utilizada para gerenciar as atividades fiscalizatérias e administrativas das unidades técnicas da Secretaria de Controle Externo.
O gerenciamento € realizado por meio de projetos e tarefas.
Para mais informacdes, consulte o 5 Manual ou entre em contato com o Servico de Qualidade do Controle Externo (SERV-QUALI) através do ramal 2752.

Médulos gerenciados pelo SERV-QUALI:

1. Gestdo de Projetos de Fiscalizagdo ' Acesse ¢ PO - Gerir Projetos de Fiscalizacdo

Unidade Técnica: o Solicite Criacdol o Solicite Arquivamento | © Fiscalizac@es Julgadas | @ Biblioteca de Projetos

Equipe SERV-QUALI: & Acompanhe - Criacde de Projetos | @ Acompanhe - Arquivamento de Projetos | & Acompanhe - Fiscalizacdes aguardando julgamento

2. Monitoramento das Decisbes ° Acompanhe

3. Procedimentos Licitatérios ' Cadastre | & Acompanhe

4. Propostas de Fiscalizacdo & Cadastre | © Acompanhe

5. Projetos Padronizados © Acompanhamento | Acompanhamento - Atos de Pessoal |7 Auditoria de Conformidade e Operacional | Auditoria Financeira|
Inspecio| 7 Levantamento| 7 Monitoramento | CDrtas do Governador

6. Sistema de Qualidade das Fiscalizactes = Acesse o Manual do Sistema de Qualidade das Fiscalizaces | & Ciclos de Qualidade

Catéalogo de Servicos a serem rerllsltjypnra Servico de Informacgdes Estratégicas:

1. Relatério de Inteligéncla | & Acompanh
2. Informacbes estratégicas p ais o Solicite | @ Acompanhe
3. Outras demandas - Solicite | = Acompanh

Repositorio & Acesse

Ao clicar em “Solicite”, surge uma nova tela (Figura 2). Em seguida, 0S campos necessarios
para solicitacdo de Relatério de inteligéncia sao apresentados para serem preenchidos pelo
solicitante, a seguir (as informacdes dos campos balizam a constru¢do do conhecimento por
parte da equipe técnica do Serv-Informacdes):

Figura 2 — Tela de preenchimento de informacdes para solicitacdo do RELINT



IR

Procedimento Operacional Padrao (PO)

@ Produzir Relatério de Inteligéncia

i Versao n°: 003
BUNAL DE CONTAS DO
FSTADO DE GOIAS Data: 10/10/2024

Data d

Nome do Solicitante *

Unidade do Solicitante * - Selecione —

Tipo * Solicitagéo de RELINT
Titulo *

Descricso  pyuar

Situacso * Nova Tnicio 26403/ 2024 ()
Prioridade * Normal Data prevista dd/ms / asaa =]
Atribuido para Assign to me Tempo estimado Horas

a SolicitagBo * dd / em/ asaa [2 Abrangéncia (DATA dd /mm/ azaa

INICIAL)
Abrangéncia (DATA dd / wa/ asaa ()
FINAL)

Questdes a serem

Norma

Usuario
respondidas *

e critérios
3 Resultado esperado
juridicos *

Possiveis Limitagdes *

Titulo: escrever um titulo que resuma a solicitacao;
Descricao: descrever resumidamente a solicitagdo;
Situacao: deixar situacdo como “Nova”;

Prioridade: deixar a situagdo como “Normal’. A mudanca de prioridade é de
responsabilidade da instancia autorizadora da solicitagao;

Atribuido para: deve ser preenchido pelo Chefe do Servico de Informagfes Estratégicas
ao longo do fluxo da tarefa;

Data da solicitagcdo: registrar a data em que a solicitagdo estd sendo realizada;

Nome do solicitante: preencher com nome completo do solicitante do Relatério de
Inteligéncia;

Unidade do solicitante: selecionar da lista existente o nome do servico, geréncia, diretoria,
gabinete ou érgao que requer o trabalho;

Questdes a serem respondidas: consiste em descrever a solicitacdo em forma de
perguntas, de maneira a nortear o trabalho de producdo de conhecimento de maneira
mais objetiva.

Norma e critérios juridicos: as normas e critérios juridicos (dispositivos constitucionais,
legais, infralegais etc.) que fundamentam a formulacdo das questdes e a realiza¢do do
trabalho de inteligéncia requisitado;

Possiveis Limitacdes: a relagdo de decisdes de Tribunais Superiores e/ou de quaisquer
outras questfes que sejam ou possam se tornar prejudiciais a validade e/ou eficacia das
normas e critérios juridicos invocados para a realizacdo do trabalho (conforme item
anterior), ou que limitem ou possam limitar seu alcance;

Abrangéncia (DATA INICIAL) e Abrangéncia (DATA FINAL): estabelecer marcos-
temporais para o desenvolvimento do estudo considerado;

Usuério: relatar quem serdo os usuarios do conhecimento solicitado;
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e Resultado esperado: descrever, sempre que possivel, a finalidade buscada para o uso
do conhecimento a ser produzido;

e ObservacBes complementares: descrever observacfes que julgarem complementares
para descrever a solicitagdo de maneira mais completa;

e Anexar arquivos: Caso necessario, anexar arquivos.

Apods preenchimento, o solicitante deve clicar em “Criar” para enviar a solicitacdo para a
instancia autorizadora, ou “Criar e Continuar” para enviar a solicitacao e iniciar uma nova.

A qualquer momento, o solicitante pode consultar o andamento de sua solicitagdo. Para tanto,
na pagina inicial, no médulo “Catalogo de Servicos a serem requisitados para Servigo de
Informagdes Estratégicas”, no item 1 — “Relatério de Inteligéncia”, basta clicar em
“Acompanhe” (Figura 3).

Figura 3: Pagina inicial do SGF — consulta do andamento da solicitacdo do RELINT.

Pagin: Minha pagina Projetos Admi Ajuda

+ SGF - Sistema de Gestao Fiscalizacao

-

Pagina inicial

Bem-vindo ao Sistema de Gestdo da Fiscalizagdo - SGF do TCE-GO!

O SGF é uma ferramenta utilizada para gerenciar as atividades fiscalizatdrias e administrativas das unidades técnicas da Secretaria de Controle Externo.
O gerenciamento € realizade por meio de projetos e tarefas.
Para mais informacdes, consulte o ©Manual ou entre em contato com o Servico de Qualidade do Controle Externo (SERV-QUALI) através do ramal 2752.

Médulos gerenciados pelo SERV-QUALI:

1. Gestio de Projetos de Fiscalizacéo - Acesse o PO - Gerir Projetos de Fiscalizacdo

Unidade Técnica: o Solicite Criacdo| ' Solicite Arquivamento | & FiscalizacGes Julgadas | & Biblioteca de Projetos

Equipe SERV-QUALTI: & Acompanhe - Criacdo de Projetos | @ Acompanhe - Arguivamento de Projetos | & Acompanhe - Fiscalizagdes aguardando julgamento

2. Monitoramento das Decistes 7 Acompanhe

3. Procedimentos Licitatérios © Cadastre | © Acompanhe

4. Propostas de Fiscalizacao ' Cadastre | © Acompanhe

5. Projetos Padronizados 7 Acompanhamento |7 Acompanhamento - Atos de Pessoal |7 Auditoria de Conformidade e Operacional |7 Auditoria Financeiral|
Inspecdo| 7 Levantamento| & Monitoramento | & Contas do Governador

6. Sistema de Qualidade das Fiscalizacées = Acesse o Manual do Sistema de Qualidade das Fiscalizacdes | & Ciclos de Qualidade

Catalogo de Servicos a serem requisitados para Servico de Informacdes Estratégicas:

1. Relatério de Inteligéncia~ Solicite | © Acompanhe
2.1 o égicas i olcLe Acompanhe
3. Outras demandas = Solidte | 5 Acompanhe

Repositério & Acesse

8.2 Autorizacéo
8.2.1 Autorizar solicitacdo

Esta secdo destina-se apenas as instancias autorizadoras de Solicitacbes de Informacdes
Estratégicas (Presidéncia do TCE-GO e Secretaria de Controle Externo).

Para os 6rgdos demandantes do TCE (Gabinetes e Ouvidoria) a solicitacdo deve ser

BN

previamente formulada junto & Presidéncia, cuja autorizacdo deve ser encaminhada a
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Secretaria de Controle Externo (SEC-CEXTERNO) para a ado¢do das medidas pertinentes,
nos termos do § 3°, Art. 10, da Resolucdo Normativa N° 009/2016/TCE-GO. Assim, caso a
solicitacdo seja realizada por meio de documento, o mesmo deve ser encaminhado a:

e Presidéncia: caso a solicitacdo seja advinda da Ouvidoria; Corregedoria; Conselheiros;
Auditores Substitutos de Conselheiros; ou Ministério Publico de Contas (Procuradores de
Contas).

e SEC-CEXTERNO: caso a solicitacdo seja advinda de alguma unidade técnica da
Secretaria de Controle Externo.

O trabalho de inteligéncia realizado por iniciativa propria do Serv-Informacgfes ou de entidade
externa dispensam a autorizacdo prévia (Art. 10, 8§ 5°, RN 9/2016).

Caso a solicitacao tenha sido realizada por unidade técnica da SEC-CEXTERNO, a
autorizacdo cabe a préopria SEC-CEXTERNO. Se realizada pela: Ouvidoria; Corregedoria,;
Conselheiros; Auditores Substitutos de Conselheiros; ou Ministério PuUblico de Contas
(Procuradores de Contas), a autorizagdo da solicitacdo € de responsabilidade do Presidente
do TCE-GO. Em caso de solicitagcdes diretas da SEC-CEXTERNO ou Presidéncia, ndo ha
necessidade de autorizacao.

Para garantir que a aprovacao seja realizada pelas instancias corretas, uma vez criada uma
nova solicitacdo, o Chefe do Servigo de Informacgdes Estratégicas deve atribuir cada tarefa de
solicitacdo recém-criada para a instancia de autorizacdo correta (Presidéncia ou SEC-
CEXTERNO). Se a solicitagéo houver sido registrada via SGF, a tarefa é atribuida pelo Chefe
do Serv-Informacdes no sistema a respectiva instancia autorizadora, contatando-a para que
esta registre ou delegue sua autorizagao.

O procedimento de autorizacdo exige que a instancia autorizadora analise a pertinéncia da
solicitagéo, conforme Art. 10 8 3° e § 4° da RN n° 009/2016/TCEGO:

Art. 10. No exercicio de suas competéncias e atribuicBes, o Servico de
Informagbes Estratégicas do Tribunal de Contas do Estado de Goias
produzira as seguintes espécies de relatdrios:

[.]

§ 3° Os relatérios acima especificados poderdo ser produzidos para atender
solicitacdo da Ouvidoria, da Corregedoria, dos Conselheiros, dos Auditores e
dos Procuradores de Contas, mediante solicitagdo previamente formulada
pelos Gabinetes a Presidéncia, cuja autorizacdo devera ser encaminhada a
Secretaria de Controle Externo para a adocdo das medidas pertinentes.

8§ 4° As requisi¢gfes das unidades técnicas serdo autorizadas diretamente pela
Secretaria de Controle Externo, de acordo com a priorizacdo das demandas,
critérios de viabilidade, relevancia, materialidade, risco, oportunidade e
capacidade produtiva do Servico de Informacg@es Estratégicas.
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Para tanto, a instancia autorizadora deve acessar a pagina inicial, no médulo “Catalogo de
Servicos a serem requisitados para Servico de Informagdes Estratégicas”, no item 1 —
“Relatério de Inteligéncia”, clicando em “Acompanhe” (Figura 4).

Figura 4: Consultar andamento na péagina inicial do SGF.

Pagina inicial Minha pigina Projetos Administracso Ajuda

&

SGF - Sistema de Gestao Fiscalizacao

Pagina inicial

Bem-vindo ao Sistema de Gest3do da Fiscalizagdo - SGF do TCE-GO!

0 SGF é uma ferramenta utilizada para gerendiar as atividades fiscalizatérias e administrativas das unidades técnicas da Secretaria de Controle Externo.
0 gerenciamento & realizado por meio de projetos e tarefas.
Para mais informacdes, consulte o @ Manual ou entre em contato com o Servico de Qualidade do Controle Externo (SERV-QUALL) através do ramal 2752.

Médulos gerenciados pelo SERV-QUALT:

1. Gestéo de Projetos de Fiscalizaciio & Acesse o PO - Gerir Projetos de Fiscalizacio

Unidade Técnica: o Solicite Criacdo| o Solicite Arquivamento | o Fiscalizacdes Julgadas | & Biblioteca de Projetos

Equipe SERV-QUALI: & Acompanhe - Criagio de Projetos | 7 Acompanhe - Arquivamento de Projetos | 7 Acompanhe - FiscalizagGes aguardando julgamento

2. Monitoramento das Decisbes - Acompanhe

3. Procedimentos Licitatérios © Cadastre | & Acompanhe

1. Propostas de Fiscalizagio o Cadastre | © Acompanhe

5. Projetos Padronizados o Acompanhamento |5 Acompanhamento - Atos de Pessoal | Auditoria de Conformidade e Operacional |5 Auditoria Financeiral
Inspecéo| 7 Levantamento| & Monitoramento | & Contas do Governador

6. Sistema de Qualidade das Fiscalizacbes o Acesse o Manual do Sistema de Qualidade das Fiscalizacdes | © Ciclos de Qualidade

Catalogo de Servicos a serem requisitados para Servico de Informagées Estratégicas:

1. Relatério de Inteligéncia~ Solicite |
2. Informacées estratégicas pontuais - Soficite | = Acompanhe
3. Outras demandas - Solicite | 7 Acompanhe

Repositorio o Acesse

Ao clicar em “acompanhe”, a nova janela mostra as tarefas atribuidas ao usuario. Em seguida,
0 usuério autorizador deve selecionar a tarefa que esta com autorizacdo pendente, ou seja,
aquelas que possuem “Situagdo” como “Nova”. Apds identifica-las, o usuario deve clicar no
titulo da tarefa, como mostra a Figura 5.

Figura 5 — tela com relacéo de tarefas atribuidas ao usuéario

Pagina inicial Minha pagina Projetos Ajuda

1. Relatério dé‘hﬁl:géncia

e SGF - Sistema de Gestao Fiscalizacao

+ Visdogeral Atividade QRETEEE]

Consulta de solicitacdo de Relatério de Inteligéncia Nova tarefa | e

Filtros

Opgges

w Aplicar 9 Limpar

# Autor Titulo Situacdo Prioridade Atribuido para Criado em Data prevista
G P p
Nova
O 119789 teste123 teste123 @ 4’/Nuva Normal 26/03/2024 05:57
(1-1/1)

Exportar para E) Atom | CSV | PDF

Ao clicar, a tarefa é aberta. Para poder edita-la, selecione a opcao “Editar” (Figura 6).
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Figura 6 — tela para edicao da tarefa

Pagina inicial Minha pagina

1. Relatério dé]ﬁxligéncia

g

SGF - Sistema de Gestao Fiscalizacao

+ Visdogeral Atividade QRERSCE]

Solicitacdo de RELINT #119789

Teste
Adicionado por teste123 teste123 3 minutos atrds

Situacéo: Nova

Prioridade: Normal
Atribuido para: =
26/03/2024

Nome do Solicitante:  Teste

Data da Solicitaggo:

unidade do Solicitante: Secretaria de Controle Externo

Questdes a serem Teste
respondidas:

Norma e critérios Teste
juridicos :

Possiveis Limitagdes:  Teste

Abrangéncia (DATA
INICIAL):

Abrangéncia (DATA
FINAL):
Usuario:

Teste
Resultado esperado:  Teste
Observacées Teste

complementares:

Descricio

Teste

Inicio: 26/03/2024
Data prevista:

Tempo estimado:

Aspectos Essenciais:

Medidas de Seguranca:

Medidas
Extraordinéarias:
Grau de Clareza:

Grau de Objetividade:

Grau de Relevéancia/
Adesdo:
Grau de Assertividade:

Atendeu as suas
expectativas?:
Nota do RELINT:

Observagdes:

Responder

Editar  Observar ...

Assim, é possivel alterar o campo “Situagdo” para “Nao autorizada” ou “Autorizada”. Além
disso, a Instancia Autorizadora pode alterar o campo “Prioridade” de maneira a atribuir grau
de urgéncia para realizagdo da solicitagdo pelo Servico de Informagbes Estratégicas. Os
possiveis niveis de prioridade sdo: “Baixa”, “Normal”, “Alta”, “Urgente” e “Imediata” (Figura 7).

Figura 7 — tela de edigc&o da tarefa (autorizacdo e definicdo da prioridade)

Editar

Alterar propriedades
Tipo * Solicitagio de RELINT

Titulo * Teste

Descrigao / Editar
e B E— / .
< Situagdo * Nova ‘> v Inicio 26/03 /2024 (4
— Prioridade * Normal v

D — - — Data prevista dd/mm/ asaa (4
Atribuido para v | Assign to me Tempo estimado Horas
Data da Solicitacdo * 26/ 03 / 2024 (4 Abrangéncia (DATA dd /mm / aaaa (4
Nome do Solicitante * Teste INICTAL)
Abrangéncia (DATA
Unidade do Solicitante * Secretaria de Controle Externo v 9 « dd/mm / sz
FINAL)
Questdes a serem Teste
Usudrio Teste
respondidas *
A
Vi
Norma e critérios Teste
Resultado esperado * Teste
juridicos *
i
A
Possiveis LimitagBes * Teste
Observaces Teste
complementares
i
A
Notas
Editar | Prévisualizar B I U & C W H W = = = = M e
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Definida a autorizacdo e o grau de prioridade, clica-se em “Enviar’, ao fim da pagina,
encerrando a etapa de autorizagdo da solicitacdo. Sempre que uma atualizacdo de tarefa é
feita, o campo “Notas” pode ser editado, caso o usuario queira enviar um comentario sobre o
conteudo da atualizagao.

Admite-se que o Chefe do Serv-Informacdes registre a autorizacdo no SGF, mediante
delegacao (ainda que informal) da respectiva instancia autorizadora ou ainda nos casos de
iniciativa prépria ou de entidade externa.

8.2.2 Encaminhar solicitagdo autorizada

Cabe a Secretaria de Controle Externo encaminhar as solicitagdes autorizadas previamente
pela Presidéncia nos casos em que a necessidade de producdo de conhecimento tenha
partido dos 6rgaos demandantes do TCE (Gabinetes/Ouvidoria). Caso a solicitagdo tenha sido
feita através de documento formalizado, o seu encaminhamento pela Presidéncia a Secretaria
pressupde autorizacao tacita da demanda.

8.3 Andlise da solicitacao

8.3.1 Cadastrar a demanda no SGF

Caso a solicitacdo tenha sido encaminhada por meio de documento, dentro dos casos
permitidos, e nos casos de trabalho de inteligéncia realizado por iniciativa prépria ou de
entidade externa, o proprio Serv-Informagdes cadastra a demanda no SGF, seguindo os
passos descritos anteriormente, atualizando o campo “Situacado” para “Em atendimento”. Na
sequéncia, passa-se a etapa de analise preliminar de viabilidade.

8.3.2 Realizar andlise preliminar de viabilidade

Estando a solicitacdo cadastrada no SGF, e considerando o rol de questdes formuladas pelo
solicitante, o Serv-Informacdes realiza uma andlise preliminar de sua viabilidade, com o
objetivo de identificar eventuais circunstancias técnicas e/ou juridicas que possam afetar o
atendimento da demanda. Sendo assim, deve-se atualizar o campo “Situagao” para “Andlise
preliminar”.

A analise preliminar de viabilidade técnica consiste no levantamento expedito do conjunto de
dados, atributos, fontes e métodos necessarios para a producdo do conhecimento, e na
identificacdo de eventuais limitagBes técnicas que possam afetar a qualidade e completude
do conhecimento a ser produzido (respostas as questdes formuladas pelo solicitante), ou o
proprio atendimento a solicitacdo. Esta etapa engloba uma analise sumaéria:

a) Do conjunto de dados e atributos necessarios, bem como das fontes potenciais para
obtencéo dos dados;

b) Da disponibilidade de dados ao Serv-Informacdes, em face das fontes potenciais
identificadas;

c) Dos atributos dos dados disponiveis confrontados com os atributos necessarios para
atendimento das questoes;
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d) Dos métodos, técnicas e procedimentos de coleta, armazenamento,
tratamento/processamento e andlise necesséarios em confronto com os disponiveis no
Serv-Informacgoes;

e) De quaisquer outros fatores técnicos que possam afetar o atendimento da solicitacéo.

A andlise preliminar de viabilidade juridica consiste na andlise dos campos “Norma e
critérios juridicos” e “Possiveis limitagdes” preenchidos pelo Solicitante do RELINT no
SGF, objetivando identificar eventuais limitacdes juridicas que possam afetar a qualidade
e completude do conhecimento a ser produzido (respostas as questdes formuladas pelo
solicitante), ou o proprio atendimento & solicitacdo. Esta etapa engloba o preenchimento
do papel de trabalho denominado “Anexo | - Modelo Andlise Prel de Viabilidade”, que
contempla a analise sumaria:

a) Das normas e critérios juridicos (dispositivos constitucionais, legais, infralegais etc.) que
fundamentam a formulacéo das questfes apresentadas na Solicitagdo do RELINT;

b) Da existéncia de decisGes de Tribunais Superiores e/ou de quaisquer outras questdes
gue sejam ou possam se tornar prejudiciais a validade e/ou eficacia das normas e critérios
juridicos invocados para a realiza¢do do trabalho, ou que limitem ou possam limitar seu
alcance, colocando em risco o desenvolvimento das atividades de inteligéncia.

Para a consecucéo desta tarefa, é facultado ao titular do Serv-Informacdes requerer apoio de
qualquer unidade técnica da SEC-CEXTERNO que detenha analistas capacitados e com
formacdo juridica.

Ao final da analise preliminar de viabilidade da solicitacao, espera-se que o Serv-Informacdes
tenha identificado os riscos associados a producdo do conhecimento demandado, o que
permite detectar, preliminarmente ao inicio do subprocesso “Redigir Relatério de Inteligéncia”,
em que medida as perguntas podem ser respondidas - em face dos dados, fontes,
metodologias e técnicas de analise disponiveis, bem como de aspectos juridicos prejudiciais
envolvidos, possibilitando uma tomada de decisdo mais assertiva quanto a continuidade ou
n&o do fluxo de trabalho.

A analise preliminar de viabilidade também se aplica as demandas externas. Esse tipo de
demanda nao depende de autorizacdo prévia de nenhuma instancia autorizadora, conforme
dita o art. 10, 8 5°, da Resolucdo Normativa N°009/2016, uma vez que pressupde a parceria
do 6rgao com o TCE-GO na troca de informacdes estratégicas. Isso se aplica, especialmente,
em relacdo aos Tribunais de Contas e demais participes do convénio que rege a rede
INFOCONTAS, e, também, a outros 6rgdos que tenham firmado termos ou acordos de
cooperacgao técnica com o TCE-GO para compartiihamento de informacfes. Nesse caso, é
importante observar as regras e politicas do SGSI do TCE-GO.

Destaque-se que as demandas externas podem ser recusadas ou abortadas quando a
solicitacdo for considerada inviavel (total ou parcialmente), por exemplo: nos casos em que a
informac&o néo exista, por algum motivo ndo possa ser partilhada ou mesmo em situacdes
em que o Serv-Informacdes ndo tenha capacidade produtiva disponivel para atender a
demanda.

8.3.3 Registrar inviabilidade no SGF e comunicar os interessados
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Caso o Serv-Informacdes identifique limitagdes insuperaveis envolvendo o atendimento a
solicitacdo autorizada, deve registrar essa situacdo no SGF, esclarecendo as circunstancias
técnicas e/ou juridicas que embasam suas conclusdes. Nestes casos, deve-se proceder com
a comunicacdo aos interessados, via e-mail, acerca da inviabilidade de atendimento a
solicitacéo, encerrando o fluxo de trabalho, e alterando a situagao da tarefa pra “Cancelada”.

8.3.4 Registrar as limitagdes no SGF e comunicar os interessados

Apbs andlise preliminar de viabilidade, o Serv-Informacfes deve registrar no campo “notas”
da tarefa de Solicitagcdo do RELINT no SGF as limitagdes de atendimento identificadas. Nesta
etapa, deve-se descrever no SGF as limitagBes técnicas e/ou juridicas detectadas pelo Serv-
Informagbes, com a indicacdo da medida em que cada questdo pode ser respondida. Quando
for o caso, registram-se as perguntas/questfes que ndo podem ser respondidas.

Todos os campos de preenchimento da solicitacdo originaria podem ser alterados pelo Serv-
Informacgdes, de modo a conferir a maior clareza possivel ao demandante quanto ao resultado
do exame de viabilidade realizado.

O registro das limitacdes associadas a solicitacéo deve ser avaliado pelo solicitante no préprio
SGF, por meio da leitura do histoérico da tarefa. Caso os interessados aprovem a solicitacédo
com limitacdes, devem editar a tarefa e registrar a aprovacéo preenchendo o campo “notas”.
Ap6s o registro, o Serv-Informacdes deve iniciar a execugdo do subprocesso “Redigir
Relatério de Inteligéncia”. Caso néo seja aprovado, comunicam-se 0s interessados e encerra-
se o fluxo de trabalho.

8.3.5 Registrar ndo aprovacdo no SGF e comunicar interessados

Quando a solicitagcdo com limitag6es ndo for aprovada, o titular do Serv-Informacdes deve
proceder o registro da situacdo no SGF. Logo apoés, encerra-se 0 processo de trabalho,
alterando situacao da tarefa pra “Cancelada’.

8.4 Elaboracéo do Relatério

8.4.1 Redigir Relatorio de Inteligéncia

No fluxo, esta tarefa corresponde inicialmente ao subprocesso que engloba diversas
atividades da producédo do Relatério de Inteligéncia. Compete aos Analistas de Inteligéncia
lotados no Serv-Informacdes elaborar juizo ou raciocinio, expressando o estado da mente,
observando sempre a necessidade de manter a seguranca, o sigilo a protecdo de dados e
informacgdes pessoais.

Segundo a LAI, em seu Art. 23, inc. VIII, sdo consideradas imprescindiveis & seguranca da
sociedade ou do Estado e, portanto, passiveis de classificacdo as informacdes cuja
divulgacao ou acesso irrestrito possam comprometer atividades de inteligéncia, bem como de
investigacao ou fiscalizacdo em andamento, relacionadas com a prevencao ou represséo de
infracBes. Ao mesmo tempo, € dever do analista de inteligéncia, compreender as normas da
LGPD, os regulamentos da ANPD, e demais instrucdes e politicas do SGSI/TCE-GO. Assim
deve zelar pela observacdo da compartimentagdo, oportunidade, objetividade, seletividade,
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interacdo e permanéncia da informacdo produzida, classificando o conhecimento como

“sigiloso”, “reservado” ou “ostensiva”, consoante a Resolucdo Normativa N° 10/2017/TCE-GO
e demais documentos de referéncia mencionados.

Para tanto, ao elaborar um RELINT, o analista deve observar os passos da Metodologia de
Producdo de Conhecimento (MPC). A MPC serve para organizar os pensamentos do
profissional de inteligéncia durante a execucdo de seus trabalhos, deixando-o objetivo e
técnico. Assim, a MPC é definida, sinteticamente, como um processo formal e ordenado, no
gual os dados séo coletados e processados, e 0 conhecimento é produzido e disponibilizado
ao0s usuarios por meio do RELINT.

Para atingir seu objetivo e produzir o RELINT, o Analista de inteligéncia deve percorrer um
processo continuo e sequencial, composto por quatro etapas: Planejamento; Reunido de
Dados; Andlise; e Formalizagdo e Difusdo. A MPC foi adaptada da Doutrina Nacional de
Inteligéncia de Seguranca Publica (DNISP) para a realidade do Servico de Informacfes
Estratégicas da SEC-CEXTERNO.

As atividades a serem desenvolvidas pelos Analistas de Inteligéncia séo gerenciadas no Serv-
Informacgdes, dentro do projeto de Solicitacdo de Relatérios de Inteligéncia (SGF) e no
repositério criptografado de arquivos na rede interna (“unidade i” armazenada no CEOS/SIE).
Cada tarefa do projeto deve representar um Unico Relatério de Inteligéncia. O fluxo de
situacao da tarefa € padronizado de maneira a permitir a utilizacdo da MPC.

8.4.1.1 Selecionar Analista de Inteligéncia

Uma vez preenchida e autorizada a solicitagcéo via SGF, o Chefe do Serv-Informacfes deve
selecionar o analista de inteligéncia (servidor efetivo lotado no setor, nos termos do Art. 7° da
RN 9/2016) que produzird o conhecimento, observando a necessidade de seletividade. Essa
selecdo deve se pautar na analise critica do Chefe de Servico quanto ao conteudo da
solicitagcdo, bem como da disponibilidade dos integrantes da equipe do Servico. Em casos
especiais, pode ser direcionada uma equipe para realizacdo do trabalho, sempre
selecionando um lider, responsavel pela atualizagdo do Relatério de Inteligéncia no Sistema
de Informacdes Estratégicas.

8.4.1.2 Discutir demanda

Em seguida, o Chefe de Servigo deve reunir com o analista selecionado a fim de discutir as
particularidades da solicitacdo, que possam, por ventura, impactar no planejamento do
trabalho. Na oportunidade deve-se verificar, também, se ha a necessidade de
complementacédo de informagdes pelo solicitante.

8.4.1.3 Complementar solicitagdo

Em caso afirmativo, o Chefe de Servico deve entrar em contato com o solicitante para
esclarecimentos acerca da solicitagdo. Ademais, o0 Chefe deve requisitar ao solicitante que
efetue as alteragfes cabiveis no SGF. Em caso negativo, 0 Analista pode prosseguir para a
proxima etapa. Em contato efetuado, o Chefe repassa as informacdes ao Analista de
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Inteligéncia para que ele possa dar continuidade a solicitagcdo, iniciando a etapa de
planejamento.

8.4.1.4 Realizar planejamento / Revisar planejamento

A realizacdo do planejamento inclui reunides entre os integrantes do Serv-Informacoes, o
analista de inteligéncia responsavel pelo relatorio, e eventualmente, com o solicitante, sempre
gue for necessério complementar as informacdes recebidas.

Essas atividades visam estabelecer os objetivos, as necessidades, 0s prazos, as prioridades
e a cronologia dos trabalhos. O objetivo € munir o analista das informacdes requeridas, de
maneira a ajuda-lo a definir os parametros e as técnicas que serédo utilizadas no decorrer das

andlises. Esta etapa é fundamental para o profissional de Inteligéncia produzir seu
conhecimento de forma técnica e objetiva, e deve ser uma acao rotineira em seu trabalho.

O analista deve atualizar a solicitagdo do Relatorio de Inteligéncia no respectivo projeto no
SGF e reunir os dados no repositério de rede (unidade I:), criando um diretério conforme o
ano e niumero da demanda, conforme a Figura 8.

Figura 8: Repositério dos Relatérios de Inteligéncia (pasta de rede da unidade I: - mapeado
do servidor CEOS)

I & = | Relatérios de Inteligéncia
Inicio Compartilhar Exibir
« v » Este Computador » Servico de Informacgdes Estratégicas (\WCEOS) (1) » Documentos » Relatdrios de Inteligéncia »
~

Mome Data de modificag...  Tipo Tamanho
1.RELATORIOS 19/06/2018 09:24 Pasta de arquivos
2016 0 Pasta de arquivos
2017 0 Pasta de arquivos
2018 7 Pasta de arquivos
2019 Pasta de arquivos
2020 Pasta de arquivos
2021 Pasta de arquivos
2022 Pasta de arquivos

| .directory Arquivo DIRECTORY 1 KB

O Relatério, assim como o repositério de documentos correspondente, devem ser numerados
com o mesmo numero da solicitacdo registrada no SGF, sendo armazenada na pasta
referente ao exercicio em que foi iniciada sua producdo, devendo também ser atribuida a
responsabilidade ao Analista de Inteligéncia que realizara o trabalho.

Ao iniciar o planejamento, o Analista de inteligéncia deve alterar a situacao da tarefa para “Em
planejamento” e também revisar e/ou complementar, sempre que possivel, os seguintes
campos da tarefa no SGF, conforme o caso:
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e Prazo final: definir, em conjunto com o Chefe do Serv-Informacdes a data prevista para
entrega da resposta ao solicitante;

e Abrangéncia (DATA INICIAL) e Abrangéncia (DATA FINAL): estabelecer marcos-
temporais para o desenvolvimento do estudo considerado;

e Usuario: identificar os potenciais usuarios do conhecimento a ser produzido;

e Resultado esperado: descrever, sempre que possivel, a finalidade buscada para o uso
do conhecimento a ser produzido;

e Aspectos Essenciais: trata-se de listar o que o analista, nesta etapa do estudo, acredita
necessitar saber para extrair conclusdes sobre o assunto estudado. Devem-se verificar
tanto aspectos ja conhecidos (fontes de informacdes conhecidas, por exemplo), quanto
0s que ndo sédo de dominio do Analista de Inteligéncia e que precisardo de acdes de
busca. Tal lista pode ser ampliada ou sofrer supressées em decorréncia da evolugéo do
estudo;

e Medidas de Seguranca: a determinacdo das medidas de seguranca estabelece medidas
necessarias a protecao das acdes que compreendem todo o processo da Producédo do
Conhecimento. Aqui, deve-se, também, atribuir um grau de sigilo preliminar ao
conhecimento em producao;

e Medidas Extraordinarias: a determinacdo de Medidas Extraordinarias consiste na
identificacdo de medidas que extrapolam os recursos normais do setor de Inteligéncia,
como, por exemplo, 0s recursos necessarios para o acionamento do Elemento de
Operacdes, na fase da Reuniéo.

O analista deve clicar em Atualizar no inicio da pagina, a fim de salvar os ajustes. Uma vez
criada, a tarefa pode ser editada a qualguer momento. Para tanto, basta abrir a tarefa e clicar
em editar, no canto superior direito da tela, conforme Figura 9.

Figura 9 — Tela de edicao de tarefa (exemplo)
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A producgéo de RELINT pode ser suspensa a qualquer tempo no SGF, exclusivamente pelo
Chefe do Serv-Informacdes, desde que haja a devida justificativa. Para tanto, a situacdo da
tarefa deve ser alterada para “Suspensa’.

Durante a elaboracdo do RELINT, as tarefas de planejamento continuam de forma ciclicas,
podendo haver revisbes e adaptacfes a qualquer tempo, como demonstra o fluxo do
subprocesso. O Chefe de Servigo pode, a qualquer tempo, revisar a tarefa por meio do
sistema.

A qualgquer tempo, em caso de necessidade de diligéncias junto ao solicitante do RELINT,
para tratar de ajustes ou alteragbes no escopo, complementagdo de informacdes, dentre
outras necessidades, a situagao da tarefa deve ser alterada para “Em diligéncia” pelo Analista
de Inteligéncia e registrado no campo notas as informacdes relevantes para diligéncia. E, apos
sanado as pendéncias junto ao demandante, a situacdo da tarefa deve ser retornada para a
correspondente a fase que se encontra o RELINT.

8.4.1.5 Reunir dados / Revisar reunido de dados

Uma vez concluida a fase inicial de planejamento, o Analista de Inteligéncia deve seguir para
a etapa de Reunido de Dados, na qual se procura agregar dados e assim obter informacoes
que respondam e/ou complementam os aspectos essenciais a conhecer.

Ao editar a tarefa relativa a producéo do relatério de inteligéncia, o Analista de Inteligéncia
deve alterar a situacgao da tarefa para “Reunindo dados”. Nessa etapa, devem ser realizadas
acOes para obtencao de dados ou informacdes em fontes disponiveis, sejam elas oriundas de
individuos, 6rgéos publicos ou privados. Essas a¢Bes podem ser dos tipos:

e Pesquisa (documentos dos jurisdicionados, internet, contatos com pessoas, estudos em
bibliotecas, ligacdes formais e informais);
e Consulta a Arquivos (arquivos e bancos de dados de acesso do setor);
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e Ligacdes com Orgéos Congéneres (solicitacéo do apoio de outros érgdos de Inteligéncia).

Caso necessario, podem ser realizadas também acdes de busca para obtencdo de dados ou
informacgdes protegidas ou negadas. Para tanto, é necessario a realizacdo de uma Operacéo
de Inteligéncia. E importante destacar que o Acionamento do Elemento Operacional por um
setor de Inteligéncia tem sua finalidade voltada para o assessoramento, e ndo para a producao
de provas.

Ainda, caso haja necessidade, durante a etapa de Reunido de Dados, o Analista de
Inteligéncia pode requisitar documentos e/ou informagdes adicionais para o solicitante da
informag&o. Essa comunicagédo se da via SGF, por meio do Chefe do Serv-Informacdes.
Copias dos artefatos que puderem ser compartilhados com o demandante podem ser
anexadas ao SGF, desde que nao contenham informacdes sensiveis, clicando em “Escolher
arquivos”, no canto inferior da pagina (Figura 10).

Figura 10 — Opgé&o para anexar documentos no SGF
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Quando houver a necessidade de compartilhamento de documentos sensiveis, 0 Analista de
Inteligéncia, com a ciéncia do Chefe de Servigo, deve optar pelo envio dos dados por e-malil
institucional ou por sistema de compartiihamento de dados homologado pela GER-TI.

Sempre que uma atualizagao de tarefa é feita, o campo “Notas” pode ser editado, caso queira-
se enviar um comentério sobre o conteddo da atualizacao.

Na etapa de reunido de dados, diversas fontes podem ser consultadas. Um dos principais
recursos nesse sentido é provido através do ambiente computacional do TCU (LABCONTAS.
Os integrantes Rede INFOCONTAS por meio de seus “agentes de integracao”, tém acesso a
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esse ambiente que permite o intercambio de informacgdes e conhecimentos entre os participes
lotados nas respectivas Unidades de Informacdes Estratégicas dos Tribunais de Contas.

Para realizar esse acesso é necessario possuir uma conta no site do TCU.GOV.BR, e
aprovacao do cadastro (formalizagcao da solicitagcao e da “assinatura” do respectivo “Termo de
Responsabilidade” do LABCONTAS). O login segue o seguinte padrao x<CPF>@tcu.gov.br.
Em caso de problemas com o acesso, entre em contato com 0800 644 1500 ou 61 3424 4801
ou consulte: http://infocontas.atricon.org.br/acesso-a-rede-infocontas/

8.4.1.6 Analisar dados / Revisar anélise de dados

Uma vez concluida a etapa de Reunido de Dados, o Analista de Inteligéncia deve seguir para
a etapa de Andlise, na qual o as informacdes sdo analisadas e o conhecimento é produzido.
Ao editar a tarefa relativa a producéo do relatério de inteligéncia, o Analista de Inteligéncia
deve alterar a situagéo da tarefa para “Em analise”.

Nessa etapa, 0 analista deve relacionar as informacdes obtidas na etapa anterior e, de acordo
com sua avaliagdo sobre os dados, analisa-las, identificando limitagbes e produzindo
conhecimento.

Logo, nesse processo de analise, a etapa de avaliagdo dos dados € de suma importancia,
uma vez que o Analista deve utilizar essa avaliagdo como balizador de seu “Estado da Mente”
(certeza, opinido, duvida e ignorancia) no desenvolvimento do Relatério de Inteligéncia. Os
diferentes estados das mentes podem ser:

A. CERTEZA:

Consiste no acatamento integral, pela mente, da imagem por ela mesmo formada, como
correspondente a determinado fato e/ou situa¢éo, sem temor de se enganar.

B. OPINIAO:

E um estado no qual a mente se define por um objeto, considerando a possibilidade de
um equivoco. Por isso, o valor do estado de opinido se expressa por meio de indicadores
de probabilidades, como, por exemplo: muito provavel, provavel, pouco provavel, etc. O
estado de opinido acontece quando a verdade |lhe parece provavel, ou seja, quando vocé
conseguiu apreender suficientes elementos que o tiraram do estado de duvida e o
levaram a ter uma opinido sobre a imagem daquele objeto observado.

Dessa forma, € possivel dizer que existe a probabilidade de que a imagem esteja, se ndo
totalmente certa, mais proxima da realidade. Embora ndo se esteja totalmente seguro
sobre a imagem formada, ha evidéncias suficientes que lhe permitem ter uma opiniao
formada sobre o objeto em estudo.

C. DUVIDA:

A davida é o estado em que a mente encontra, metodicamente, em situacéo de equilibrio,
raz0es para aceitar e negar que a imagem, por ela mesma formada, esteja em
conformidade com determinado objeto. Este estado da mente ocorre quando a verdade
ndo esta clara. E possivel que o objeto esteja em conformidade com a mente, mas o
contrario também é aceitavel. Portanto, existem aspectos que levam a adequar a imagem
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de uma forma, embora haja outros que comportam a imagem de outra forma. Caso isto
ocorra, o estado da mente do profissional é de duvida.

D. IGNORANCIA:

E o estado em que a mente se encontra privada de qualquer imagem sobre uma realidade

especifica.

Assim, é importante destacar as instru¢des sobre a Técnica de Avaliagdo de Dados (TAD)
que sao pertinentes no momento de avaliar os dados. A TAD consiste em avaliar a Fonte da

qual provém o dado e o seu Conteudo.

Para a avaliacdo/julgamento da fonte devem ser considerados os aspectos e as verificagoes

discriminados no Quadro 1.

Quadro 1 - Técnica de avaliagcao de dados (TAD) — avaliacao/julgamento da fonte

Aspectos

Autenticidade

Pretende verificar se 0
Dado ou Conhecimento
provém de fonte primaria
ou de intermediarios

Confianga

Observam-se, da fonte,
0s seus antecedentes, 0
comportamento social,
colaboracéo anterior
procedente e motivagéo.
Pode-se considerar,
ainda, o grau de
instrugédo, valores,
conviccgdes e sua
maturidade

Julgamento
da fonte

Competéncia

E verificado se a fonte é
habilitada (técnica,
intelectual e fisicamente)
e se detinha localizacéo
adequada para obter
aquele dado especifico

Questbdes

-O dado provém
da fonte
presumida ou
declarada?

-Foi nessa fonte
que o dado se
originou?

-Existe indicio de
envolvimento da
fonte no episédio
descrito? (Se
aplicavel)

-Existe indicio de
vicio ou interesse
da fonte ao
fornecer o dado?
(Se aplicavel)

-A  fonte esta
habilitada a
perceber e

transmitir o dado?

-A localizacdo da
fonte permite
perceber o fato ou
a situacdo que
descreve? (Se
aplicavel)

VerificagOes

-Canais de transmissdo ou
meios pelos quais passou o dado

-Quais o0s processos utilizados
para identificacao e
reconhecimento das fontes

-Antecedentes (criminal, politico,
lealdade, honestidade, etc.)

-Motivagdo (financeira, ciime,
patriotismo, interesse pessoal,
vinganca, troca de favor, etc.)

-Os atributos pessoais da fonte
para perceber, memorizar e
descrever o fato ou situagéo
(experiéncia relativa ao assunto)

-Localizacdo da fonte, condigbes
do horario e local da observagéo
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Considerando os aspectos e verificacdes descritos no Quadro 1, o analista atribui um grau de
idoneidade a fonte conforme escala apresentada no Quadro 2.

Quadro 2: Grau de idoneidade da fonte

Letra Grau de idoneidade Significado

Inteiramente idonea E aquela que, ao longo do tempo em que vem
A sendo utilizada, atendeu sempre, de maneira
(Apta, Capaz) positiva, aos aspectos de julgamento

Em algumas oportunidades, deixou de atender a

B Normalmente idonea : :
um ou mais dos aspectos de julgamento
Coloca-se em uma situacdo intermediaria, entre
A 0 numero de ocasibes em que conduziu
C Regularmente iddnea " ~ ~
positivamente, ou ndo, em relagdo aos aspectos
de julgamento
o Na maioria das oportunidades deixou de atender
D Normalmente inidénea :
aos aspectos de julgamento
E Inidonea Deixou de atender sempre aos aspectos de

(Nao apto, ndo capaz) julgamento

A idoneidade néo pbde

: A fonte era desconhecida até o momento
ser avaliada

Ja para a avaliacao/julgamento do conteudo devem ser levados em consideracao os aspectos
e verificagdes discriminados no Quadro 3.

Quadro 3: Técnica de avaliacédo de dados (TAD) — avaliagdo/julgamento do conteddo

Julgamento do

contetido Aspectos Questdes VerificagBes
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Semelhanca

Pretende verificar se

ha outro dado, oriundo | 12 Outro dado cujo

P . conteudo esteja
de fonte diversa, que diferente do dado em
venha reforgar, por julgamento?
semelhanca, os
elementos do dado em
observacéo
-H& harmonia interna
do dado?
Coeréncia
Pretende verificar se o
dado apresenta
contradicbes em seu
contelido, no
encadeamento légico
(cronologia) e na
harmonia interna
(sequéncia logica) -H&a encadeamento
l6gico?
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-Busca-se identificar e
analisar a existéncia de
dados discrepantes ou
contraditorios em
relacdo ao dado que
esta sendo avaliado.
Esse processo envolve
comparar o dado em
questdo com outros

dados similares ou
relacionados para
verificar sua
consisténcia e
preciséo

Essa avaliacdo busca
verificar se os dados

coletados ou
armazenados estao
alinhados e se

relacionam de maneira
I6gica e coerente, sem
contradicfes ou
discrepéancias internas

Refere-se a maneira
como os dados se
relacionam e se
conectam na mesma

fonte, seguindo uma
sequéncia ou
raciocinio que faz
sentido dentro do
contexto, de forma a
generalizar que o0s
dados séo nao apenas
precisos

individualmente, mas

também que, quando
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combinados ou
analisados em
conjunto, produzem

informacdes que sao
vélidas,
compreensiveis e
aplicaveis

Verifica-se se os dados
em analise estdo
alinhados e sdo
consistentes com o
conhecimento prévio e
as informacdes
existentes sobre o
assunto ou fenémeno
em questdo. Nesse
caso, 0 analista de
inteligéncia analisa
para além da coeréncia
interna dos dados, ou
seja, avalia também se

esses dados
integrados de maneira
significativa ao

conjunto mais amplo
fornecem
conhecimentos
seguros sobre (o]
assunto

Considerando os aspectos e verificagdes descritos no Quadro 3, o analista atribui um grau de
veracidade ao conteudo conforme escala apresentada no Quadro 4 a seguir.

Quadro 4: Grau de veracidade do contetido

NUmero Grau de veracidade
1 Confirmado por outras
fontes
2 Provavelmente verdadeiro
3 Possivelmente verdadeiro

Significado

O contetido do dado difundido por outras
fontes apresenta coeréncia e

compatibilidade.

O conteuido do dado néo foi confirmado
por outras fontes, entretanto apresentou
coeréncia e compatibilidade.

E aquele contetido do dado que, apesar
de ndo ser confirmado, é coerente e
possui compatibilidade parcial.
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Considera-se o conteudo do dado que,
embora coerente, ndo pbde ser

4 Duvidoso confirmado e é pouco compativel com o
gue ja se conhece sobre o fato ou
situacao considerados.

E o contetdo do dado que n&o apresentou
5 Improvavel compatibilidade e ndo pode ser
confirmado.

Esse contetido do dado ndo permite ao
avaliador analisar nenhum dos parametros
de avaliacao/julgamento (falta de quadro
de referéncia). Nesse caso, os dados que
tratam de assuntos rotineiros, ndo devem
ser difundidos até que seja possivel
atribuir-lhes outro grau de veracidade.

Veracidade nao pode ser
avaliada

As notas associadas as fontes de dados podem ser extraidas diretamente do “Repositério de
Avaliagéo das Fontes de Dados” elaborado e mantido pelo Serv-Informacdes do TCE/GO,
com base na expertise de seu corpo técnico e no historico de avaliagcdes realizadas no
contexto da producéo de RELINTSs.

A combinacgéo das notas atribuidas a fonte e ao contetdo formam um codigo alfanumérico
(Ex: Al, A2, B5, F6 etc), que reflete o resultado da aplicagéo da TAD. O analista deve utilizar
essa avaliagdo como balizador de seu “Estado da Mente” (certeza, opinido, duvida,
ignorancia) no desenvolvimento do Relatério de Inteligéncia.

8.4.1.7 Comunicar os interessados quanto a fatores supervenientes que afetam a producao
do conhecimento

Durante a execucgédo do subprocesso “Redigir Relatério de Inteligéncia” é possivel que os
analistas de inteligéncia identifiquem circunstancias supervenientes — isto €, que somente
puderam ser conhecidas durante a execucao das tarefas de planejamento, reunido, analise
de dados e producdo de documentos do RELINT —, capazes de impactar e/ou imprimir
limitagBes a producdo do conhecimento demandado.

A comunicacgéo destes fatores supervenientes aos interessados se mostra interessante para
gue ocorra alinhamento de expectativas entre as partes (solicitante e executora) em torno do
conhecimento a ser produzido antes da concluséo e difusédo do trabalho.

Sao exemplos de circunstancias limitadoras:
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e Deteccao de incompletude, falhas, omiss@es ou fatores congéneres associados as bases
de dados ou as fontes de dados disponiveis ao Serv-Informacgdes;

e |dentificacdo de problemas associados a aplicacao/utilizacdo das metodologias/técnicas
de coleta, armazenamento, tratamento/processamento e andlise dos dados;
e Conhecimento de questdo juridica prejudicial ao regular desenvolvimento do trabalho.

Nestes casos, o Serv-Informac@es, conforme juizo de conveniéncia e oportunidade, pode
informar ao solicitante (via e-mail) ainda durante a execugdo do subprocesso “Redigir
Relatério de Inteligéncia” sobre a identificagéo de ocorréncias desse género, cadastrando-as
no SGF, e, quando necessario, no corpo do préprio RELINT.

8.4.1.8 Produzir documentos / Revisar documentos produzidos

Ao final da etapa de Andlise, o Analista de Inteligéncia tera encontrado conhecimentos a partir
da andlise das informagdes outrora obtidas. Todas as conclusfes e analises devem ser
consolidadas em documento utilizando um editor de texto e seguindo os modelos
estabelecidos. Além do texto do relatério de inteligéncia em si, podem ser produzidos anexos
e apéndices para expor o conhecimento gerado. Também, uma apresentacao pode ser
preparada para 0s casos em que o0 conhecimento requer exposi¢cao oral complementar.

8.4.1.9 Gerar relatorio de Inteligéncia

A Ultima fase da MPC, consiste nas tarefas e atividades de formalizacao e difusdo, é o
momento em que o conhecimento produzido é formalizado em Relatério de Inteligéncia e
disponibilizado para o demandante, observando sempre a necessidade de compartimentacao.

Para tanto, ao editar a tarefa relativa a producgéo do relatério de inteligéncia, o Analista de
Inteligéncia deve alterar a situagéo da tarefa para “Elaborando relatério” e, com base nas
instrucdes de preenchimento, utilizar o papel de trabalho padrao “Relatério de Inteligéncia”.

Orientagdes para elaboragéo do “Relatério de Inteligéncia” encontram-se no corpo do préprio
papel de trabalho padrdo, em forma de Macro do Word. Neste momento, o Analista de
Inteligéncia deve saber qual o “Estado da Mente” em relagdo as informacdes que foram
processadas na etapa anterior.

Inicialmente, ao desenvolver o Relatorio de Inteligéncia, o Analista de Inteligéncia deve
contextualizar a solicitagdo. Em seguida, deve apresentar os conhecimentos produzidos,
destacando, quando necessério, as limitagbes encontradas. Deve ser evitada a citagdo de
fontes no decorrer do Relatério de Inteligéncia. Quaisquer informagdes (por exemplo,
procedimentos realizados para analise dos dados) que o Analista de Inteligéncia julgar
necessario levar ao conhecimento do solicitante, de maneira a facilitar a compreensao da
informacgé&o, devem ser adicionadas nos Apéndices ou Anexos do relatorio.

Ressalta-se que o Relatorio de Inteligéncia deve ser de facil compreenséo ao usuéario. Assim,
o estado da mente do Analista em relacdo aos conhecimentos obtidos deve ser exprimido ao
longo do texto, de modo a repassar ao demandante a certeza, opinido, davida ou ignorancia.
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O Analista pode gerar quatro tipos de Relatérios de Inteligéncia, segundo descricao abaixo:

e Informe: é a expressao escrita do conhecimento de fato ou situacdo, resultante de um
juizo elaborado pelo analista e que expressa a sua certeza, opinidao, davida ou ignorancia
sobre os fatos ou situacdes, passados e/ou presentes.

e Informac8o: é a expressao escrita do conhecimento de fato ou situagéo, resultante de
raciocinio elaborado pelo analista e que expressa a sua certeza sobre os fatos ou
situacBes, passados e/ou presentes.

e Apreciacdo: é a expressao escrita do conhecimento de fato ou situagdo, resultante de
raciocinio elaborado pelo analista e que expressa a sua opinido sobre os fatos ou
situagOes, passados e/ou presentes.

e Estimativa: é a expresséo escrita do conhecimento de fato ou situagdo, resultante de
raciocinio elaborado pelo analista e que expressa a sua opinido sobre a evolucao futura
dos fatos ou situagoes.

8.4.2 Preparar e criptografar relatério para envio

Todos os registros coletados e armazenados no sistema de arquivos em rede durante a
producado do relatério sdo criptografados no Serv-Informagfes, mediante senha mestre, de
posse do Chefe do Serv-Informacgdes. Além disso, antes de sua difusdo, o RELINT e seus
anexos devem também ser criptografados. Os controles criptograficos sdo destinados a
proteger a confidencialidade, autenticidade, integridade e nao-repudio das informacdes, de
forma a preservar informacdo sensivel contra interceptacdo, copia, modificacdo, desvio ou
destruicao, inclusive dos anexos. O formato do arquivo do RELINT deve ser “PDF”.

Os arquivos a serem difundidos, inclusive anexos, devem ser criptografados
preferencialmente com software livre AES Crypt (hitps://www.aescrypt.com/) ou com outro
software que implemente a criptografia AES de 256-bit ou superior. O gerenciamento de
chaves de criptografia permite a prote¢éo das chaves contra modificagdo, perda, divulgacéo
ndo autorizada e destruicdo das senhas geradas. As senhas sdo um meio de verificar a
identidade de um usuario antes que acessos sejam concedidos, portanto, € importante que a
concessao de senhas seja controlada através de um processo de gerenciamento formal.

No caso dos RELINTs, as senhas geradas ndo devem ser armazenadas pelo Serv-
Informacgdes para evitar que senhas sejam salvas de forma desprotegida. Caso o solicitante
perca a senha de um Relatério difundido, uma nova difusao deve ser realizada.

A geracdo de chaves deve observar um conjunto de boas praticas de seguranca da
informac&o que asseguram senhas de qualidade, atendendo aos seguintes requisitos:

1. Tamanho minimo de 12 caracteres, obrigatoriamente com caracteres mailsculos e
mindsculas, com numeros e pelo menos 1 caractere especial;

2. Nao baseadas em nada que alguém facilmente possa adivinhar ou obter usando
informac8es relativas ao remetente, ao destinatario ou ao trabalho desenvolvido, por
exemplo;


https://www.aescrypt.com/
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3. Nao vulneraveis a ataques de dicionario;
4. |sentas de caracteres idénticos consecutivos, todos numéricos ou todos alfabéticos
SuCessIivos.

A cada nova Difuséo, no cabecalho do Relatério deve ser preenchido um nimero sequencial
a cada vez que o relatério for entregue a um destinatario diferente. Como o envio do Relatério
€ de responsabilidade do Chefe de Servico, que também é encarregado do controle e
preenchimento dessa numeragao.

Assim, o Chefe de Servi¢co pode revisar o Relatorio de Inteligéncia e propor, se pertinente,
alteracdes ao Analista. Apenas apos completa revisdo do RELINT, o Chefe de Servico deve
efetivamente enviar o Relatério de Inteligéncia, alterando a situacdo da respectiva tarefa no
Serv-Informagfes para “Relatério concluido”.

8.4.3 Enviar relatorio

Em posse do Relatério de Inteligéncia, o Chefe da unidade deve criptografar cada difusdo e
informar a instancia autorizadora por e-mail, via SGF (na mesma tarefa da solicitacdo), ou
ainda, entregue pessoalmente.

Os arquivos criptografados devem ser enviados, preferencialmente, por e-mail institucional
diretamente ao destinatario da informacéo, que também deve possuir conta institucional para
este fim. Caso o tamanho do arquivo e seus anexos ultrapassem a cota do provedor de e-
mail, pode-se utilizar algum servigo de compartilhamento de arquivos em massa homologado
pela DI-TI.

8.4.4 Enviar senha

Por medidas de seguranca, a senha deve ser encaminhada pelo Chefe do Serv-Informacoes,
individualmente para cada destinatario. A chave de acesso para descriptografar o RELINT
deve ser enviada por canal diferente do envio, desde que possua criptografia fim a fim. Além
das orientacbes disponiveis no Manual de Seguranca da Informacdo do TCE-GO, no
momento da Difusdo, o destinatario deve ser orientado sobre:

O uso do software de criptografia,;

N&o salvar os arquivos enviados de forma desprotegida em seu computador;

N&o compartilhamento de senhas;

Evitar manter anotadas as senhas;

Dever de tomar precaucao adequada para ndo revelar informacéo sensivel;

Evitar a impressao de documentos, para que informacdes criticas ou sensiveis ndo sejam
lidas ou esquecidas em equipamentos de impressao.

ok wdrE

8.4.5 Realizar apresentacéo

Além de difundir o conhecimento por meio de Relatério de Inteligéncia, o Analista, caso
preveja a necessidade facilitar a compreensdo do usuario, pode apresentar o conteudo
oralmente. Para tanto, uma reunido pode ser agendada, e/ou também pode ser disponibilizada
para solicitante. Assim, admite-se a entrega via e-mail institucional ou pessoalmente.
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8.5 Avaliacao

8.5.1 Definir forma de avaliacédo

Uma vez concluido e entregue o relatério, um questiondrio € utilizado para avaliagdo do
conhecimento produzido e a situacdo da tarefa é alterada para “Em avaliacdo”. Caso o
solicitante seja habilitado para utilizar o SGF, este deve ser o canal preferencial, pois permite
gue o préprio demandante preencha os campos necessarios no sistema. Porém, admite-se
gque a avaliacdo seja feita por e-mail, nos casos em que 0 usuario ndo possua credenciais
para fazé-lo, devendo ser providenciado outro meio viavel, cuja definicdo seré realizada
conforme a ocasiao.

8.5.2 Atribuir avaliacdo via SGF

Caso o demandante possua usuario registrado e que seja habilitado para utilizacdo do projeto
de solicitacdo de relatérios de inteligéncia no SGF, a tarefa € atribuida a ele para realizar a
avaliagcdo e a situacdo da tarefa deve ser alterada para “Em avaliagao”, até que a avaliagao
seja realizada.

8.5.3 Solicitar avaliacdo

O Serv-Informacdes deve realizar um contato com o solicitante, via telefone ou e-mail,
solicitando que a avaliacdo seja realizada, informando que o questiondrio esta disponivel para
preenchimento via SGF, ou encaminhando as perguntas por meio alternativo
(preferencialmente e-mail institucional).

8.5.4 Realizar avaliagdo

O questionario deve ser respondido pelo demandante apds a leitura do RELINT, em até cinco
dias (teis, visto que as perguntas sao relativas a qualidade do conteiudo do mesmo. Sao seis
perguntas e um espago para observagdes adicionais, visando avaliar o atendimento realizado
quanto ao prazo, atendimento as expectativas, utilidade das andlises, entre outros. A
respostas a essas perguntas permite estabelecer indicadores de avaliagdo do processo, 0s
guais sao obtidos a partir das informacdes da avaliacdo do destinatario, as quais incluem:

1. Grau de Clareza (alto, médio ou baixo): A linguagem utilizada no Relatorio foi simples,
de maneira a propiciar que o conhecimento fosse entendido facilmente?

2. Grau de Objetividade (alto, médio ou baixo): O Relatério foi escrito de maneira
objetiva, com foco no conhecimento a ser transmitido (sem "rodeios")?

3. Grau de Relevancia/Adesao (alto, médio ou baixo): O conhecimento produzido no
Relatério foi capaz de aderir ao conhecimento que se esperava obter no inicio da
solicitagao?

4. Grau de Assertividade (alto, médio ou baixo): O conhecimento produzido no
Relatério foi assertivo?

5. Atendeu as suas expectativas (sim ou nédo): O conhecimento produzido no relatério
atendeu as suas expectativas?

6. Nota do RELINT (de 0 a 10) Considerando todas as questdes respondidas
anteriormente, que nota vocé daria ao relatério encaminhado?

7. ObservacOes: Escreva observagdes (criticas, sugestdes...) caso julgue necessario.
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As informacdes que ndo podem ser registradas pelo proprio demandante, sédo colhidas pelo
Analista ou Chefe na etapa de conclusédo no SGF, conforme campos reproduzidos na Figura
11.

Figura 11 - Avaliacdo do RELINT

Grau de Clareza
Grau de Objetividade

Grau de

Relevancia/Adesdo
Grau de Assertividade

Atendeu as suas

expectativas?

Nota do RELINT

Observacbes Escreva observacles (criticas, sugestdes...) caso julgue necessario.

8.5.5 Registrar avaliagéo recebida

O Analista do Serv-Informacdes deve acompanhar a realizacdo da avaliagédo pelo solicitante,
e caso necessario, a resposta deve ser alimentada pelo préprio Serv-Informacdes.

8.5.6 Concluir tarefa via SGF

Para concluir a tarefa no SGF, o Analista de Inteligéncia, Chefe de Servigco ou Solicitante deve
alterar a situacdo da tarefa para “Concluida”, apés o término da avaliacao, conforme a Figura
12.

Figura 12 — Tela de edicdo do campo “Situacao”
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Editar

Alterar proprisdades
Projeto* | 1. Relatério de Intefigéncia Privad

Tipa * | Solietacio de RELINT

Titule * Teste

icitante | Secretaria de Controle Externo

Medidas de Seguranca

Grau de Clareza Allg

Grau de Objetividade | Alio

Abrangéncia (DATA dd/em/zoea O Grau
mIcIAL)

Abrangéncia (DATA dd/ i/ zasa o
FINAL)

Nota do RELINT 10

Usudrio Teste . - . B .
Observacses [Escreva observades (criticas, sugestdes...) case julgue necessério.

Resultado esperado + Teste

9 INDICADORES

9.1 Indicadores de Verificagéo

Nome Descricéo Forma de célculo
Quantidade de Mostra a quantidade de Relatérios de
RELINTs Inteligéncia produzidos por Solicitante, Z solicitacbes concluidas
produzida Origem e Situacéo.

9.2 Indicadores de Controle

Nome Descricao Forma de calculo

Mostrar o percentual de Relatérios de
Inteligéncia, que atingiu niveis
satisfatérios.

Observac@es: Considera-se satisfatéria a

indice de L . . . .
avaliagdo que receba nota igual ou | Y avaliagdes satisfatérias

Desempenho do . .

RELINT superior a 7, e/ou que seja marcada de Y solicitacdes atendidas

forma positiva no quesito “Atendeu as suas
expectativas” e/ou que receba grau médio
ou alto em todos dos quesitos avaliados
(Clareza, Objetividade,
Relevancia/Adeséo, Assertividade).

10 CONTROLE DE REGISTROS
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Nome do

INFORMAGCOES) ou
mediante difusédo
criptografada sob

demanda.

sob demanda

Registro / Armazenamepto Distribuicéo e Acesso* Recuperagdo R.eten(;fi\oNe
-, e Preservacao *x Disposicao
Cédigo
Sistema Distribuic&o por meio de
Informatizado sistema eletrdnico
Registro de (Sistema de disponivel no portal do Backup Tempo
Solicitacéo Gestéo da TCE-GO com acesso indeterminado
Fiscalizacédo - controlado por senha da
SGF) rede corporativa.
Digital em Distribuic&o por repositério
repositério de de rede segregada para
rede interna; analistas de inteligéncia
Documentos Sistema com acesso controlado por Tempo
de Informatizado senha de rede (AD Backup indeterminado
requisicéo (Sistema de exclusivo do SERV-
Gestdo da INFORMACOES) ou
Fiscalizagdo - acesso por senha da rede
SGF) corporativa do TCE/GO.
Distribuic&o por repositério
Documentos .- de rgde segrfegao.IaApara
. Digital em analistas de inteligéncia
reunidos o Tempo
durante rep05|.t0r|o de com acesso controlado por Backup indeterminado
pesquisas rede interna senha_ de rede (AD
exclusivo do SERV-
INFORMACOES)
Distribui¢do por repositorio
de rede segregada para
analistas de inteligéncia
com acesso controlado por Backup
Relatério de Digital senha de rede (AD Nova difus:ao Tempo
Inteligéncia exclusivo do SERV- indeterminado

*A distribuicdo e 0 acesso a sistemas eletrénicos do TCE-GO sao regidos pelas diretrizes e
normas concernentes ao Sistema de Gestédo da Seguranca da Informacé&o.

** A recuperacdo de informacdes eletrbnicas custodiadas pelo TCE-GO é regida pelas
diretrizes e normas concernentes ao Sistema de Gestdo da Seguranga da Informac&o.
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Anexo | - Modelo de Andalise Preliminar de Viabilidade

Anexo Il - Modelo Técnica de Analise de Dados (TAD)

Anexo Il - Modelo de Memoria das Acdes de Coleta e Busca

Anexo IV - Modelo de Matriz de Andlise
Anexo V - Modelo de Relatorio de Inteligéncia
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